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Resumen de la solucién

Plataforma de seguridad Cerby ﬁ

Arquitectura de confianza cero para aplicaciones inmanejables

Organizaciones de todos tamafios e industrias estan usando Cerby para reducir
los riesgos cibernéticos al empoderar a sus usuarios a registrar aplicaciones,
permitiendo a Cerby corregir automaticamente fallas de seguridad. ‘

Cerby asegura aplicaciones inmanejables

El panorama actual de las aplicaciones es complejo. Mdltiples organizaciones utilizan docenas de aplicaciones
basadas en la nube para sus negocios, como Twitter, Instagram, LinkedIn y muchas otras. Muchas de estas
aplicaciones no son compatibles con estdndares de la industria para identidad y seguridad como SAML, para el
inicio de sesion Unico, o SCIM, para el proceso de aprovisionamiento/desaprovisionamiento de usuarios.

Al implementar principios de confianza cero, Cerby ayuda a los equipos a proteger su marca, mejorar su
seguridad e incrementar su productividad.

Protege tu marca

Activity Log Te ayudamos a proteger tu marca al conectar cualquier aplicaciéon
Tme s Eente et usen s poration - Brewser - con sistemas de identidad corporativa, incluso aquellas que no
— @ cromeien e son compatibles con los estandares de seguridad.
Login a Charlie Levy Google Chrome
@) crotew + Aprovecha la creacién y eliminacién automatizada de cuentas
@ crutetew y accesos a personal, contratistas y terceros para evitar
— pa— filtraciones de datos.
- Rota las contrasefias de tus cuentas compartidas
= S d Not full 2nf . .
9 162“'8; accounts 1; ully secure autométicamente o dentro de un tiempo determinado para
’ evitar que el personal que sale de tu empresa mantenga su
-- e acceso.
Log ° Active Users ° Inactive accounts
- 12 4 - Rastrea las acciones en tus cuentas con un registro detallado

a nivel individual, incluso cuando las y los usuarios acceden a
la misma cuenta.
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Mejora tu seguridad

Nos aseguramos que cumplas con las politicas corporativas de Required security actions
seguridad y estandares de la industria al identificar y corregir
violaciones automaticamente, antes de que los atacantes las descubran. Two-Factor Authentication °

- Concede a las y los usuarios roles individualizados dentro de
Cerby, incluso cuando acceden a la misma cuenta, para evitar IS, Password Rotation PS
accesos con mayores permisos de los necesarios.

- Usa nuestra proceso automatizado de activacion de la X Strong Password Usage °
autenticacion de dos factores (2FA, por sus siglas en inglés) para
evitar depender del personal para realizar esta tarea vital, incluso
s compartdas, H G
en cuentas compartidas. 20

Workspace wide Types of app Selection of

. Aprovecha los correos electrénicos y nimeros de teléfono accounts

gestionados por Cerby para configurar facilmente y administrar el
manejo continuo de la 2FA.

Incrementa tu productividad

@ Ryan Herwitz . Te ayudamos a incrementar tu productividad al permitir a los
ryan@cerby.com . ) X . X .
- equipos usar las aplicaciones que facilitan su trabajo, por ejemplo,
(Q) cerby . . . )
las de redes sociales o financieras, al integrarlas con proveedores
(R orkspace Name All Accounts Q searchapp by name orkeyboarc de inicio de sesion Unico para automatizar mejores practicas de
Bl Aleeis Filter by app Filter by collections «, <5 More filters Seguridad.
@ Collections ) ) ) ) .
. - Usa una sola interfaz de usuario (Ul, por sus siglas en inglés)
iktol © 2FA Instagram £ O . . ..
@ Allmembers B (o B para administrar todas las aplicaciones de publicidad en redes
. S B sociales y las que son gestionadas por usuarios finales.
O Folicies - B 8 @ Thour ago - By: Jose Neri
g setings - Aprovecha nuestros flujos de automatizacién para iniciar sesion
m lnkedn @ 2FA ﬂ Facebook automaticamente en tus aplicaciones favoritas desde Cerby.
Contentzilla Contentzilla USA

. Comparte accesos facilmente y de manera segura a cualquier
aplicacion.

Solamente Cerby protege cualquier aplicacién, automatiza procesos
manuales proclives a errores y atiende fallas de configuracién en las

aplicaciones eficientemente, al mismo tiempo que facilita la colaboracion.

“Elegimos Cerby porque necesitdbamos un lugar seguro y centralizado para gestionar el acceso
a nuestras cuentas de publicidad en redes sociales. Debido a que Cerby puede integrarse
perfectamente con la tecnologia de inicio de sesidn tnico de nuestra organizacidén y también
conectarse con las API de las plataformas de redes sociales, somos capaces de ser eficientes
organizacionalmente al conceder y eliminar acceso desde un solo lugar. Ademads, la eliminacion
de acceso automatizada para personal que dejo la compania provee un nivel de seguridad que

no teniamos antes”.

Nina Donnard - Vicepresidenta asistente de Paid Social L’OQREAL
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